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หลักสูตรออนไลน์ : Practical Mikrotik Hotspot 

 

หลักสูตรน้ีไม่ได้เพียงสอนให้กดสร้าง Hotspot ตาม Wizard แล้วจบ 

แต่ถูกออกแบบมาเพ่ือให้ผู้เรียนเข้าใจกลไกการทํางานของระบบ Hotspot อย่างถ่องแท้ ต้ังแต่ความแตกต่างระหว่าง 

Hotspot กับ WIFI ท่ีหลายคนยังสับสน ไปจนถึงการเจาะลึกว่าเบ้ืองหลังน้ัน Gateway ทํางานอย่างไร Firewall 

ท่ีระบบสร้างข้ึนมาแต่ละบรรทัดมีหน้าท่ีอะไร และอุปกรณ์ฝ่ัง Client ใช้กลไกแบบไหนในการ detect ว่ามีระบบ Captive 

Portal อยู่ ตามมาตรฐาน RFC 7710 & 8908 รวมถึงพ้ืนฐานเร่ือง Certificate ท้ัง Self-signed และ Trusted CA 

ท่ีจําเป็นต่อการทํา Hotspot แบบ HTTPS อย่างถูกต้อง ความเข้าใจระดับน้ีคือส่ิงท่ีแยก “คนท่ีสร้าง Hotspot ได้” 

ออกจาก “คนท่ีแก้ปัญหา Hotspot เป็น” 

หลักสูตรมุ่งเน้นผลลัพธ์ให้ผู้เรียนสามารถออกแบบและดูแลระบบ Hotspot ท่ีใช้งานจริงได้ด้วยตนเอง ไม่ว่าจะเป็นหอพัก 

โรงแรม ร้านกาแฟ หรือองค์กรท่ีต้องการควบคุม Guest WiFi อย่างเป็นระบบ ครอบคลุมการบริหาร User และจํากัด 

Bandwidth ผ่าน User Profiles, การเลือก Login Method ท่ีเหมาะกับงาน (HTTP CHAP/PAP, HTTPS, MAC-

Address), การทําระบบทดลองใช้ (Trial), การปรับแต่งหน้า Login ของตัวเองโดยไม่ทําให้ระบบพัง รวมถึงการทํา 

Hotspot แบบ Click-through, การยกเว้นอุปกรณ์ด้วย IP-Binding และเปิดทางให้บางเว็บไซต์เข้าถึงได้ก่อน Login 

ด้วย Walled-Garden ไปจนถึงการใช้ User Manager สร้าง user/password ทีละมากๆ เพ่ือนําไปทํา Voucher 

สําหรับงานขายเน็ตเชิงพาณิชย์ 

ไฮไลต์สําคัญคือการรวบรวมปัญหาโลกแตกท่ีคนทํา Hotspot ต้องเจอจริงมาสอนวิธีรับมืออย่างเป็นระบบ เช่น ข้อจํากัดท่ี

ทําให้หน้า login ไม่สามารถแสดงผล, ปัญหา Private Address ใน iOS และ MAC Randomization ใน Android 

ท่ีทําให้ user เดิม Login อัตโนมัติไม่ได้, การวาง Firewall เพ่ิมเติมเพ่ือปกป้อง Router โดยไม่กระทบ Hotspot, การแก้ 

Firewall ให้ Hotspot ทํางานร่วมกับระบบ Load Balance ได้ปกติ รวมถึง Trick & Technique 

อย่างเบ้ืองหลังปัญหาของ https-redirect จน Mikrotik ต้องถอด feature น้ีออกต้ังแต่ RouterOS 7.5 

และการป้องกันการแชร์เน็ต (Anti-Tethering) ซ่ึงท้ังหมดน้ีคือประสบการณ์ภาคสนามท่ีหาอ่านจาก Wiki ไม่ได้ 
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โครงสร้างหลักสูตร 

• Introduction – ภาพรวมของคอร์ส และอุปกรณ์ท่ีต้องใช้ทํา LABs 

• Module 1 – Fundamental และการสร้าง Hotspot 

o รู้จัก Captive Portal และ Hotspot 

o Hotspot ≠ WIFI 

o การต้ังค่า Router ก่อนสร้าง Hotspot 

o การต้ังค่า WIFI เพ่ือใช้กับ Hotspot 

o การเช่ือมต่อกับ External Access Point 

o เร่ิมสร้าง Hotspot 

o ส่ิงท่ีควรกําหนดใน DHCP ท่ีใช้กับระบบ Hotspot 

• Module 2 – พ้ืนฐานเร่ือง Certificate เพ่ือใช้กับระบบ Hotspot 

o Self-signed Certificate 

o Trusted CA Certificate 

o การใส่ Certificate เข้าไปในระบบ ภายหลังจากมีการสร้างระบบ Hotspot แล้ว 

o สร้าง Hotspot แบบมี Certificates ต้ังแต่แรก 

• Module 3 – เข้าใจการทํางานของ Hotspot 

o กลไกการทํางานของ Hotspot ในฝ่ัง Gateway 

o หน้าท่ีในแต่ละบรรทัดของ Firewall ในระบบ Hotspot 

o กลไกการ detect Hotspot ในฝ่ัง Client 

o มาตรฐาน RFC 7710 & 8908 

• Module 4 – การบริหารจัดการ User และ Bandwidth ระดับเบ้ืองต้น 

o Hotspot User (Local) 

o User Profiles 

o การ Monitor Users 

o ข้อควรทราบเก่ียวกับ Local Hotspot User 

• Module 5 – การปรับจูนระบบ Hotspot 

o Login Method 

▪ HTTP CHAP, HTTP PAP 

▪ HTTPS 

▪ MAC-Address 
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o Login ให้ user เดิมโดยอัตโนมัติ 

▪ Cookie 

▪ MAC Cookie 

▪ ปัญหาของ Private Address ใน iOS และ Randomization Address ใน Android 

o ทําระบบทดลองใช้ (Trial) 

• Module 6 – การปรับหน้า Login 

o ในกรณีต้องการเปล่ียน login.html เอง ส่วนไหนเป็นส่วนสําคัญท่ีต้องคงไว้ 

เพ่ือให้การทํางานสมบูรณ์เหมือนเดิม 100% 

o การทําหน้า Login ให้เหลือเพียง Password 

o การทํา Hotspot แบบ Click-through 

• Module 7 – Hotspot Sequence / Sequence Exception 

o Universal Client 

o IP-Binding 

o Walled-Garden 

• Module 8 – Hotspot Logout 

o Hotspot Logout 

o Idle Timeout / Keepalive Timeout 

• Module 9 – ข้อจํากัดในการทํางานของระบบ Hotspot 

o ข้อจํากัดท่ีทําให้หน้า Login ไม่แสดงผล 

• Module 10 – Hotspot กับ Firewall 

o Firewall ท่ีควรเพ่ิมเติม เพ่ือลดปัญหาหน้า Login ไม่แสดงผล 

o Firewall เพ่ือปกป้อง Router เอง โดยไม่กระทบการทํางานของ Hotspot 

o แก้ Firewall ของระบบ Load Balance เพ่ือให้ทํางานปกติเม่ือใช้งานคู่กับ Hotspot 

• Module 11 – User Manager 

o การจัดการ User ผ่าน User Manager 

o ส่ิงท่ี User Manager ทําได้มากกว่า Local Hotspot User 

o การสร้าง user/password ทีละมากๆ 

o การนํา user/password ท่ีสร้างไว้ มาทํา Voucher 

• Module 12 – การต้ังค่า Hotspot ร่วมกับเน็ตเวิร์กอ่ืน ตามมาตรฐาน Mikrotik หลังปี 2017 

• Trick & Technique 

o ปัญหาของ https-redirect จน Mikrotik ต้องนํา feature น้ีออกจาก RouterOS ต้ังแต่รุ่น 7.5 

o การป้องกันการแชร์เน็ต (Anti-Tethering) 


